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REGISTRIERKASSEN

Elektronische Signatur:
Sicherheitsanforderungen und Nachweise

Prof. Reinhard Posch
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Registrierkassenkomponenten vor 2016

BELEG

Summe €
% Mwst €

Kassen
jl Protokoll

KASSE

Ab 1.1.2016 legt das Gesetz eindeutig fest, wer eine Registrierkasse flir Barumsatze verwenden muss.
Technische Anforderung in héherem Detail werden erst mit 1.1.2017 zwingend notwendig.
Es kann jedoch jederzeit eine Registrierkasse eingesetzt werden, die die Anforderungen 2017 erfiillt
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Registrierkassenkomponenten ab 2017
UND DIES KOMMT AN ANFORDERUNGEN HINZU

Maschinenlesbarer CODE
Dieser Code enthadlt die
wesentlichen Inhalte des Belegs,

DATENERFASSUNGPROTOKOLL (DEP)

) o BELEG Dieses Protokollenthélt die Daten der
die Verkgttung und die Signatur maschinenlesbaren Codes aller Belege und
als Manipulationsschutz Qrm,est g muss nach einem Standardformat exportiert
werden kdnnen.

Sicherheitseinrichtung

Signaturkarte oder /

HSM zur Signierung der

Belege ] Kassen
Sicherheits- KASSE Protokoll DEP
Einrichtung § rotoko

Geldlade

Wodurch ist der Manipulationsschutz gegeben?

e Alle Belege eines DEP sind mit Hashwerten verkettet

e Jeder Beleg ist signiert

e Jeder Beleg enthidlt zusatzlich den verschliisselten Wert des Umsatzzahlers
e Startbeleg und Jahresbelege werden durch den Betrieb gepriift

Die Prifung der Belege hinterlasst in der Datenbank einen ,nichtssagenden” Hashwert. Damit kann

spater NUR gemeinsam mit dem gepriiften Beleg oder dem DEP nachgewiesen werden, ob der
behauptete Beleg geprift wurde.
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Welche Sicherheitsverfahren werden eingesetzt?

 HASHVERFAHREN das sind Werte, die aus vorliegenden Daten (in
diesem Fall Belege) einen “kurzen” Kontrollwert ermitteln, wobei
es nicht gelingt, die Daten zu verandern, ohne dass dies auch im
Hashwert eine Anderung hervorruft.

e AES-VERSCHLUSSELUNG des Umsatzzahlers. Der Unternehmer (die
Kasse) wahlt einen Geheimhaltungsschlissel (AES 256) fur die
Verschlisselung des Umsatzzahlers.

* SIGNATUR elektronische Signatur zur Sicherstellung der
Unverandertheit des gesamten Belegs inklusive der Verkettung und
des Umsatzzahlers. Es werden dazu elliptische Kurven nach dem
Stand der Technik eingesetzt, um moglichst kurze Signaturwerte
und nicht extrem grofe QR-Codes zu bekommen.

Darstellung des Belegs

_R1-ATO_DEMO-CASH-BOX524_366600_2015-12-
17T11:23:44_31,94_38,23_0,00_0,00_24,73_hBYsrFMgTd0=_4
7be737cb1f6d1fl_z3sjuZjdSNM=_7QMJ+7WgAzJOETiFY+1hzgg
grlJuHDhZL5Hshor/27Guysi/H22dIv5m+H4DH6J5y5hGMgo6F

mpWKBKag/C9DQ==

RKA Datum/Uhrzeit Steuerséitze SN l Verkettungswert ‘ Sighatur ‘

SWAGE DENMO-CASH-BOX524 LR RrAt el 31,94 38,23 0,00 0,00 24,73 -
47be737cb1f6d1fL | 23sjuZidSNM

7QMJ+7WgAzJOETiFY+1hzgggr1JuHDhZL5Hshor/27Guysi/H22dIvSm+H4DH6)5y5hGMgo6FmpWKBKag/C9DQ== ‘
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HASHVERFAHREN — Verkettung

8 Bytes von SHA-256

‘ Flr Startbeleg: Hash Gber Kassen-ID |

Datum/Uhrzeit Steuersitze V.UZ SN Verkettungswert Signatur

RKA  Kassen-ID @ Belegnummer

JWS Darstellung des gesamten Belegs

Fir weitere Belege: Hash tber JWS-Rep des gesamten vorigen Belegs 8 Bytes von SHA-256

Kassen-ID Belegnummer Datum/Uhrzeit Steuersitze V.UZ SN Verkettungswert Signatur

RKA

JWS Darstellung des gesamten Belegs

VERSCHLUSSELUNG DES UMSATZZAHLERS

‘ RKA | Kassen-ID | Belegnummer‘ Datum/Uhrzeit ‘ Steuersétze SN ‘ Verkettungswert | Signatur |

_R1-ATO_DEMO-CASH-BOX524_366600_2015-12-
17T11:23:44_31,94_38,23_0,00_0,00_24,73_hBYsrFMgTd0=_47be737cb1f6d1fl_z3sjuZjdSNM=_7QMJ+7W

gAzJOETiFY+1hzgggrlJuHDhZL5Hshor/27Guysi/H22dIv5m+H4DH6J5y5hGMgo6FmpWKBKag/CODQ==

Startbeleg Summe 0 Verschlisselt: Wert 0 Kasse Umsatzzihler 0

Beleg 1 Summe 10 Verschlisselt: Wert 10 Kasse Umsatzzahler 10
Beleg 2 Summe 30 Verschlisselt: Wert 40 Kasse Umsatzzahler 40

Beleg 3 (Training) | Summe 100 Zeichenkette ,TRA“ Kasse Umsatzzahler 40
Beleg 4 Summe 100 Verschlusselt: Wert 140 Kasse Umsatzzdhler 140

Beleg 5 (Storno) | Summe -30 Zeichenkette ,STO“ Kasse Umsatzzdhler 110
Jahresbeleg Summe 0 Verschlusselt: Wert 110 Kasse Umsatzzahler 110
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VERSCHLUSSELUNG DES UMSATZZAHLERS

» Verfahren: AES-256 ICM/CTR
Wahl von ICM/CTR, weil damit verschliisselter Wert nur so lange
wie Inputdaten (sonst Blocklange: 16 Bytes)

* Emulation mit CFB/ECB Modus einfach
(falls ICM/CTR nicht verfuigbar)

* AES-256 Schliissel wird in Finanzonline hinterlegt

* Verschliisselter Umsatzzdhler in QR-Code kann von Dritten nicht
entschliisselt werden

SIGNATUR 1

Darstellung der Signatur im maschinenlesbaren Code (QR-Code)

‘ RKA ‘ Kassen-ID “ Belegnummer | Datum/Uhrzeit Steuersétze‘ V.uz ‘ SN ‘ Verkettungswert

_R1-ATO_DEMO-CASH-BOX524_366600_2015-12-

___________

gAzJOETiFY+1hzgggr1JuHDhZL5Hshor/27Guysi/H22dlv5m+H4DH6J5y5hGMgo6FmpWKBKag/C9DQ==
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Signatur 2

RKA | Kassen-1D |Be|egnummer Datum/Uhrzeit Steuersétze| V.uz ‘ SN | Verkettungswert

Klartext Daten

ECDSA/SHA-256 nach JWS Standard

JWS Header (ES256) JWS Klartextdaten JWS Signature
Base64 URL Base64 URL Base64 URL

JWS “Triple” Darstellung wird Fr maschinenlesbaren Code wird
direkt ins DEP libernommen nur JWS Signatur extrahiert und
wie folgt dargestellt:

‘ RKA ’ Kassen-1D |Belegnummer| Datum/Uhrzeit Steuerséitze| V.uz ’ SN | Verkettungswert

JWS Header wird fuir QR-Code Darstellung verworfen, kann aber fiir Priifung rekonstruiert werden.

Welche Manipulationen werden dadurch verhindert?

e Verkettung
* Nachtragliches Einfigen/Entfernen von Belegen nicht moglich
* Signatur
e Zuordnung zu Unternehmen das den Beleg erstellt hat (Authentizitat)
» Beleg/QR-Code kann nachtraglich nicht verandern werden (Integritét)
* Verschliisselung des Umsatzzdhlers
* Vertraulichkeit des Umsatzzahlers durch AES-Verschlisselung
gewahrleistet
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DER MUSTERCODE

e https://github.com/a-sit-plus/at-registrierkassen-mustercode
* Beispiele, technische Erlauterung der RKSV
e Priftools fiir Hersteller zum Verifizieren der Korrektheit der
erstellen Belege
* Weitere Aktivitaten bis Version 1.0
e Bereitstellen von Testfallen flr unterschiedliche Ablaufe
* Wartung, QS
* Beispiele flir Kartenintegration (abhangig von Informationen der
ZDAs)

Registrierkassenkonfigurationen

Einfache Kasse mit Einfache Kasse mit
Sicherheitseinrichtung Sicherheitseinrichtung
Und DEP liber Netz verbunden

Einfache, kompakte Kasse mit allen

Geforderten Komponenten
Uber Netz verbunden

el KASSE H KASSE E KASSE

" (Netz-) Verbindung (Netz-) Verbindung

N N Sicherheits-
Sicherheits- -

.. Einrichtung
Einrichtung
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Registrierkassenkonfigurationen

Mehrere eigenstandige Kassen mit einer Sicherheitseinrichtung verbunden

BELEG

Summe €
% Mwst €

KASSE H KASSE H KASSE H

(Netz-) Verbindung
Die Zahl der Kassen pro

Sicherheitseinrichtung ist nur durch die * Die Sicherheitseinrichtung kann eine Smartcard und ein

Leistungsfahigkeit derselben limitiert Microrechner sein (z.B. Signaturkarte <10 €, PI-Zero inkl.

Bei Netzausfall ist ,Sicherheitseinrichtung . . WLAN < 25€) [bis ca 4 Signaturen(=Belegen] pro Sec.

ausgefallen am Beleg auszugeben e Die Sicherheitseinrichtung kann auch ein HSM sein [kann
nrichtung auch tausenden Belege pro Sec. Signieren]

Registrierkassenkonfigurationen

Mehrere Eingabestationen Gber das Netz mit einem DEP verbunden

KASSE KASSE KASSE

(Netz-) Verbindung

Bei Netzausfall ist in diesem Fall die Kasse
Optional kann der Belegdrucker ausgefallen! Es missen die Belege entsprechend

auch zentral nacherfasst werden.
. Sicherheits-
aufgestellt sein A
Einrichtung
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Geschlossene Gesamtsysteme Konfigurationen

MINDESTENS 31 DEP!

BELEG VEREINFACHUNGEN BEI GESCHLOSSENEN GESAMTSYSTEMEN

Summe €
% Mwst €

¢ Keine Zertifikate erforderlich — Das Unternehmen erzeugt
die Signaturschlissel selber
¢ Keine Sicherheitshardware notwendig — Die Software zur

Signatur wird vom Gutachter gepruft und zur
SINATUR KASSE E Unverdnderbarkeit im Einsatz signiert.

SOFTWARE Einmelden von Kassengruppen — Anstelle von Einzelkassen
kénnen Gruppen von Kassen eines Unternehmens mit
gleichem Signaturschlissel und gleichem AES-Schliissel mit
einer Meldemaske eingemeldet werden. Diese
Vereinfachung kénnte bei entsprechendem Bedarf auch
bei Kassen die eine Hardwaresicherheitseinrichtung
gemeinsam nutzen verfiigbar gemacht werden.

Geschlossene Gesamtsysteme Konfigurationen

MINDESTENS 31 DEP!

KASSE H H KASSE H

(Netz-) Verbindung

SINATUR
SOFTWARE
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Geschlossene Gesamtsysteme Konfigurationen

MINDESTENS 31 DEP!

KASSE

(Netz-) Verbindung

SINATUR
SOFTWARE

Registrierkassen Geschlossene Gesamtsysteme

e ENTSCHEIDUNG — Ob die Vereinfachungen fir geschlossene Gesamtsysteme genutzt werden ist eine
reine Unternehmensentscheidung. Auch eine grofRe Handelskette kdnnte beispielsweise pro Filiale eine
oder mehrere Karten bzw. einen HSM verwenden und nicht von der Vereinfachung gebrauch machen.
Ein HSM fiir die gesamte Kette ware gleichfalls vorstellbar.

e NETZ UND SONSTIGE AUSFALLE — Sofern der Zugang zur Signatur von der Kasse aus gestort ist, trifft der
Fall ,,Sicherheitseinrichtung ausgefallen” zu — Dies gilt sowohl fiir zentrale Serverlésungen in GG als auch
bei HW-Signatureinrichtungen.

e MINDESTENS 31 DEP - Diese Voraussetzung ist bei GG zu beachten. Sofern diese nicht gegeben ist liegt
keine Verwendung einer Registrierkasse im Sinne des Gesetzes vor. Eine reine Definition von 31 Kassen,
die in der Praxis nicht verwendet werden, wird nicht als zuldssig anzusehen sein.
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